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Bescherming van je privacy online: 

Websites zoals Hyves, Spaces, Sugababes, MSN, Partypeeps en CU2 zijn tegenwoordig heel erg populair. Mensen gebruiken deze zogenaamde ‘sociale netwerksites’ om contact te onderhouden met vrienden, nieuwe mensen te leren kennen, zichzelf te profileren of gewoon als prettig tijdverdrijf. I
nmiddels staat de website van Hyves zelfs in de top 10 van meest bezochte sites in Nederland.

Hoewel het geen twijfel meer lijdt dat sociale netwerksites hun vaste stek in de wereld van de internetgebruiker hebben veroverd en hun nut hebben bewezen, kunnen er toch ook toch ook minder mooie kanten aan zitten. 
Met name aan het vrijgeven van veel persoonlijke informatie aan (meer of minder beperkte) groepen internetgebruikers brengt risico’s met zich mee. 
In dit artikel beschrijven we wat de belangrijkste van die risico’s zijn en geven we enkele praktische tips om bij het gebruik van sociale netwerksites die risico’s te verkleinen. 

De risico’s van sociale netwerksites zitten over het algemeen niet zo zeer in de techniek, maar vooral in de manier waarop mensen het gebruiken. 
Gebruikers van sociale netwerken geven vaak veel informatie over zichzelf vrij, zoals hun geboortedatum, hobby’s, favoriete muziek en wie hun vrienden zijn. 
En hoewel het leuk is veel vrienden of zakelijke contacten te hebben en daar informatie mee te delen, kan het vrijgeven van die informatie wel gevaren met zich mee brengen. 
De belangrijkste risico’s van het vrijgeven van persoonlijke informatie op sociale netwerken zijn:

Gerichte ‘social engineering’ aanvallen en identiteitsfraude

Geef je veel persoonlijke gegevens vrij via sociale netwerksites, dan bied je kwaadwillenden de mogelijkheid tot het duperen van mensen door misbruik te maken van persoonlijke gegevens ('social engineering'). 
Er kan zelfs identiteitsfraude worden gepleegd. Kwaadwillenden kunnen je bijvoorbeeld heel gerichte phishingmails sturen waarin je door het persoonlijke karakter van de mail wordt verleid naar een nepsite te gaan en daar persoonlijke informatie (bijvoorbeeld je gebruikersnaam en wachtwoord voor webmail) in te voeren.

Gebruikstip: maak gebruik van de verbergopties van bijvoorbeeld je email en je woonplaats en geboortedatum en telefoonnummer.gebruik een ingamenaam of een alias.

Ondoordachte uitbreiding van je vertrouwde netwerk

Eén van de leukste dingen van een sociale netwerksite is, naast het linken van bestaande vrienden en zakelijke contacten het maken, het maken van nieuwe contacten. Voor sommigen is het zelfs een sport om met zoveel mogelijk vrienden te linken. Het al te enthousiast maken van vrienden kan echter betekenen dat je ook mensen toelaat die je minder goed kent. Het linken van onbekenden kan echter betekenen dat, ook al beperk je de toegang tot je profiel tot alleen vrienden, je persoonlijke informatie toch terecht komt bij personen die minder goede bedoelingen hebben.
Gebruikstip: 
Maak bij het toevoegen van vrienden aan je netwerk altijd bewust de afweging of je persoon in kwestie daadwerkelijk kent of wilt kennen. 
Vraag je af of je hem of haar echt toegang tot je persoonlijke gegevens in je profiel wilt geven. 
En wanneer iemand vraagt om je vriend te worden, controleer dan of de persoon wel is wie hij of zij zegt te zijn.

Deze gebruikstips gelden  voor volwassenen, maar let als ouder ook op de activiteiten van kinderen. 
Een fotootje en de naam van de school is voldoende voor een een kwaadwillende om uw zoon of dochter na schooltijd op te wachten.

Beperk de toegang tot je profiel tot alleen goede bekenden. 
Bij veel sites kun je per onderdeel (bijvoorbeeld foto’s, een weblog of persoonlijke boodschappen) instellen wie er toegang toe heeft. 
De toegang kun je beperken tot bijvoorbeeld alleen vrienden, andere gebruikers van het sociale netwerk of iedere internetgebruiker. 
Maak echt persoonlijke gegevens alleen toegankelijk voor je eigen vrienden en zakelijke contacten.

Verder is het verstandig je profiel niet onder je (volledige) eigen naam te registreren, maar bijvoorbeeld gebruik te maken van een pseudoniem. 
Houd er echter rekening mee dat een pseudoniem geen garantie is voor anonimiteit. Een pseudoniem is dus ook zeker geen vrijbrief voor het delen van geheimen of oneerbaar gedrag.

Publiceer heel bewust

De genoemde risico’s van sociale netwerken worden versterkt, doordat het lastig is om gegevens die eenmaal op internet staat er weer vanaf te krijgen. 
Zo is het vaak lastig om een aangemaakt profiel op een sociaal netwerk te verwijderen. 
Daar komt bij dat gegevens die eenmaal publiek op je profiel hebben gestaan vaak in de database (de ‘cache’) van zoekmachines zoals Google staan of naar andere websites zijn gekopieerd.

Lees de voorwaarden

Lees ook altijd de gebruiksvoorwaarden en het privacyreglement van een sociale netwerksite, om te voorkomen dat je toestemming geeft dat je gegevens door de site gebruikt kunnen worden voor reclame of andere commerciële doeleinden.

Samengevat begint veilig gebruik van sociale netwerksites dus met de volgende belangrijke stappen:

Wees voorzichtig met welke informatie je op een sociale netwerksite zet. 

Geef alleen bekenden toegang tot je persoonlijke gegevens. 

Wees kritisch in het toelaten van mensen tot je sociale netwerk. 

MSN info : Other language just ask us through mail.

Niet op MSN,of andere sites je fotos plaatsen of adressen, telefoonnummers

En andere persoonlijke zaken blootgeven.

Anderen kunnen deze informatie misbruiken.

Heb je vragen hierover schaam je niet en zoek hulp bij ons.

Wij zullen je hierbij adviseren en helpen.

Laat je niet bangmaken,maar zoek hulp….

Je staat nooit alleen, we zijn in principe maar een gil van je verwijderd…
Pas op wat je doet met je webcam aan...anderen zien alles en kunnen een foto maken van jou en de achtergrond van je ruimte.

Pedofielen zoeken juist op profielen naar meisjes of jongens van die leeftijd, mooie fotos en videos van jouw vriendinnen op je site of pagina.

Maak hem dus veilig en zet hem op alleen vrienden.
Loverboys

Loverboys maken je gek met kadootjes, geld, liefde, aandacht, en proberen je tegen je veilige omgeving op te zetten.

Zodat je volledig afhankelijk raakt van deze jongens, die zodra je voor hun gaat werken in het prostitutiewereldje je laten vallen als een baksteen. 

Je bent alleen, je vrienden en ouders willen je niet meer helpen en er is geen weg meer terug.

Ook al denk je dat niemand om je geeft, wij laten je niet vallen en zullen proberen een weg terig te vinden.

Ze opereren overal op MSN, sugababes,CU2 en andere sites op internet om aan gevoelige info van jou te komen.

Je bent jong en gevoelig voor deze groep, ze beloven zoveel tot je afhankelijk bent van hun en dan leer je die jongens pas goed kennen.

Dan is het vaak al te laat, surf dus ook even naar Loverboys.
http://www.bewareofloverboys.nl/
Maar als eerste waarschuwing trap er nooit in.

Zelfs vriendinnen van jou kunnen ze gevoelig maken om jou erin te betrekken, vertrouw dus liever op jezelf, en als je het niet vertrouwt bel je ons en wij zullen je

proberen voor te lichten hoe je moet handelen.

We hebben beroepsgeheim en zullen jouw privacy nooit schenden.

We zijn er voor JOU.
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